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@2PROLEDI

ﬁ Freedom
House

PROGRAMA DE LIBERTAD DE EXPRESIOI\J Y
DERECHO A LA INFORMACION

SOBRE PROLEDI

El Programa de Libertad de Expresion y Derecho a la Informacion
(PROLEDI) es un programa institucional adscrito a la Rectoria de
la Universidad de Costa Rica dedicado al estudio, la reflexion, la
proposicion de politicas y el desarrollo de actividades y proyectos
para fortalecer el ejercicio de los derechos ciudadanos a la
comunicacion y a la informacion.

Desde 202], investigadores e investigadoras del PROLEDI participan
en la elaboracion del capitulo costarricense del Informe Libertad
en la Red de Freedom House.

SOBRE FREEDOM HOUSE

Freedom House es una organizacidon no gubernamental que
trabaja paradefenderlos derechos humanosy promover el cambio
democrdatico, centrdndose en los derechos politicos y las libertades
civiles a nivel global. Conduce investigaciones y promueve la
democracia, la libertad politica y los derechos humanos.

Freedom on the Net es un proyecto de Freedom House, y el
capitulo de Costa Rica es autoria de las personas investigadoras
del Programa de Libertad de Expresion, Derecho a la Informacion
y Opinién Publica (PROLEDI) de la Universidad de Costa Rica (UCR).
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1. Introduccion

Por tercer ano consecutivo, el PROLEDI se enorgullece de trabajar
junto con analistas de la organizacion norteamericana Freedom
House el capitulo que se dedica a Costa Rica dentro del prestigioso
informe internacional Freedom on the Net.

El documento que ahora tienen en sus manos es una traduccion al
espanol del texto publicado originalmente en inglés. La redaccion
de cada una de las respuestas es de autoria de las personas
investigadoras del PROLEDI, quienes se encargan de la recopilacion
de la informacion y del trabajo de campo, en coordinacion vy
didlogo permanente con el equipo de editores de Freedom House
para Latinoameérica.

Las tres dimensiones que se estudian, asi como las respuestas a
cadaunadelas preguntas delinforme, son parte de la metodologia
que Freedom House disend para elaborar el informe Freedom on
the Net a nivel internacional. El sistema de puntaje se basa en esta
misma metodologia, e incluye una comparacion del pais con sus
propios resultados de anos previos, asi como con los resultados
de otros paises de la regidn y del mundo. Si bien el puntaje se
establece en didlogo con el equipo investigador, la definicion final
es exclusiva del equipo de Freedom House.

El periodo que estudia este informe va del 1 de junio de 2022 al 31
de mayo de 2023, por lo que solo se describen los acontecimientos
y hechos que ocurrieron durante este lapso.

En términos generales, los resultados muestran un deterioro de la
libertad en la red debido a una serie de acciones y desafios en
materia de libertad de expresion que han surgido en el gobierno
del presidente Rodrigo Chaves Robles. Su turbulenta y tensa
relacion con los principales grupos medidticos del pais, asi como
su insistencia en atacar a periodistas y medios de comunicacion
especificos han afectado la calificacion global de Costa Rica.

Sin embargo, este ano, aun cuando el pais mantuvo una posicion
de liderazgo en el conteo global y continGa siendo considerado
por el reporte como un lugar con un entorno libre, fue uno de los
5 paises que tuvo la mayor caida con respecto a 2021, haciéndole
compania a un grupo conformado por Irén (-5 puntos), Filipinas
(-4 puntos), Bielorrusia (-3 puntos) y Nicaragua (-3 puntos).

En el PROLEDI esperamos que estos datos sean de utilidad para
reflexionar sobre la libertad de expresion en el dmbito digital, e
invitamos a las personas interesadas a leer el informe completo,
disponible en el sitio web de Freedom House.

LIBERTAD EN LA RED 2023
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2021 2022 2023

Estado de la libertad en Internet Libre Libre Libre
A. Obstéculos en el acceso (O—25pts) 20 21 21
B. Limitaciones en contenidos (0-35pts) 33 34 33
Violaciones a derechos de usuarios (0-40pts) 34 33 31
TOTAL* (0-100) 87 88 85

Sobre el puntaje
y la met dolodla

Las puntuaciones se basan en la metodologia de Freedom House,
gue establece una escala que va del 0 (menos libre) al 100 (mas
libre). Si el resultado se encuentra ubicado en la horquilla entre 0y
39 se considera un entorno digital sin libertad, si se ubica entre 40
y 69 se considera parcialmente libre, y si se encuentra entre 70 y
100 puntos se considera libre.

Resumen de los
resultados

Costa Rica continda teniendo uno de los entornos en linea mas
abiertos del mundo, aunque han surgido desafios bajo el gobierno
del presidente Rodrigo Chaves Robles. El acceso a Internet es en
general sdlido, aunque persisten desigualdades socioecondmicas
y geogrdficas. Las personas usuarias disfrutaon de acceso
ilimitado al contenido en linea y su derecho a la libre expresion
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estd protegido en gran medida por las leyes y los tribunales.
Sin embargo, las instituciones gubernamentales han tenido
que desarrollar estrategias de resiliencia ante los ciberataques
disruptivos. Ademdas, bajo el gobierno de Chaves, el aumento de la
intimidacion en linea -particularmente contra periodistas criticos-
ha comenzado a socavar la fuerte tradicion de libertad de prensa
del pais.

Costa Rica tiene una larga historia de estabilidad democrdatica,
con un sistema politico multipartidista y alternancia regular en el
poder a través de elecciones confiables. Asimismo, las libertades
de expresion y asociacion son solidas y el Estado de derecho es
fuerte. No obstante son frecuentes los escandalos de corrupcion
que involucran a presidentes, asi como preocupaciones sobre la
discriminacion que enfrentan las personas LGBT+ y las personas
indigenas, asi como las persistentes disputas por las tierras en
diferentes comunidades indigenas.

Principajes,
acontecimientos en el
periodo

« Elaumentoevidentedelacososelectivoenlinea, aparentemente
atribuible a integrantes al gobierno del presidente Chaves,
ha contribuido al creciente malestar y autocensura entre los
periodistas del pais (véanse preguntas B4, B5y C7).

+  En marzo de 2023, el Tribunal Penal de Goicoechea condend
al periodista Marlon Mora por dos cargos de difamacion
contra el candidato presidencial de 2018, Juan Diego Castro,
quien afirmo que fue difamado mediante la divulgacion de
material del programa de sdatira politica Suave un Toque, que
se transmitia en linea. Mora fue director del Canal UCR, que
producia el programa (ver pregunta C3).

« Los esfuerzos para reformar o actualizar el marco de
proteccion de datos existente en el pais o la Ley de Proteccion
de las Personas frente al Tratamiento de sus Datos Personales,
con salvaguardias mas soélidas, quedaron pendientes en la
Asamblea Legislativa (ver pregunta C8).

LIBERTAD EN LA RED 2023
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3. Resultados por tematica
A. Obstdculos en el acceso

Al: ¢Las limitaciones de infraestructura restringen el acceso a
Internet o la velocidad y calidad de las conexiones a Internet? 4 5 5
(0-6 puntos)

El acceso a Internet en Costa Rica ha ido en constante aumento.
En enero de 2023, la penetracion de Internet habia alcanzado
el 89,6%. En ese momento habia en el pais 7,86 millones de
conexiones moviles, lo que equivale al151,2% de la poblacion total, lo
que representa un aumento del 2,3% con respecto al aho anterior?.
La tecnologia de tercera generacion (3G) y cuarta generacion
(4G) para redes moviles estd disponible para el 94% y el 93% de la
poblacion, respectivamente?.

Segln los Ultimos datos disponibles de la Unidn Internacional de
Telecomunicaciones (UIT), en 2021, el 81% de los hogares contaba
con acceso a Internet en casa, y 87 de cada 100 habitantes tenian
suscripciones activas a banda ancha movil,

De acuerdo con Speedtest Global Index, la velocidad media de
descarga de banda cmcho f'IJCI en mayo de 2023 fue de 73,04
megabits por se?undo Mbps y de 22,67 Mbps de carga. El mismo
penodo mostré la velocidad media de descarga de conexiones
moviles en 28,60 Mbps y de carga en 8,19 Mbps®.

Con respecto a la infraestructura de fibra optica de Costa Ricq,
esta se ha expandido de manera constante en los Ultimos anos. La
Superintendencia de Telecomunicaciones (SUTEL) informé que la
infraestructura de esta tecnologia alcanzé unos 191.589 kildmetros
(119.048 millas) en 2022. Estas conexiones representaron el 40%
de todas las suscripciones de linea fija ese ano® Asimismo, en
diciembre de 2022, el gobierno presentd una actualizacion del
Plan Nacional de Desarrollo de las Telecomunicaciones (PNDT)
para 2022-2027, que pretende ampliar y mejorar la conectividad
por medio de inversion privada y reducir la brecha digital (ver
presunta A2)’.

EIMinisteriodeCiencia,Innovacion, TecnologiayTelecomunicaciones
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(MICITT) tiene programado ofrecer al publico servicios basados
en tecnologia 5G en el ano 20248, Sobre esto, en febrero de 2023,
SUTEL presentd una recomendacion formal al MICITT para que
iniciara el proceso de licitacion pudblica para el desarrollo de
la red 5G en el pais®. Sin embargo, la implementacion a nivel
nacional de la tecnologia 5G ha enfrentado retrasos. Desde 2022,
las negociaciones sobre el acceso a las bandas del espectro 5G
en condiciones de competencia justa han complicado los planes
para implementar el servicio. A pesar de ello, en mayo de 2023, el
MICITT entregd a la SUTEL las bases para la licitacion publica de las
bandas 5G"y el gobierno publicd ese mes un nuevo Plan Nacional
de Asignacion de Frecuencias (PNAF)2 Se estima que SUTEL realice
las primeras subastas del espectro 5G en octubre de 2023%.

Si bien la infraestructura de conectividad del pais es generalmente
eficiente, factores climdaticos y otros fendmenos naturales
representan ries%os. Estos incluyen la temporada de lluvias de
mayo a noviembre que conlleva riesgos de inundaciones, asi
como los movimientos sismicos, ya que el pais se encuentra en
una zona donde interactdan tres grandes placas tectonicas™. Los
huracanes también representan un riesgo para la infraestructura®.

También, la conectividad se ve amenazada por el robo de
cable de cobre. En agosto de 2022, el ICE anuncid un plan para
desincentivar este delito, que entre 2015 y 2020 le habia costado
a la institucion casi $700 millones'®. Anteriormente, el ICE afirmd
gue entre 2020 y 2021 el robo de cable habia dejado sin servicio
e internet y telefonia a 36.000 personas usuarias en mds de la
mitad de los municipios del pais”. Al respecto, en noviembre de
2022, el ICE anunci6 esfuerzos para reemplazar completamente
la infraestructura de cable de cobre por sistemas de fibra optica
en el distrito de Chires de Puriscal, region donde el 80% de la
infraestructura de cables habia sido desmantelada desde 2019%.
Ademdads, en marzo de 2023, el Fresidente Chaves firmo6 una ley que
reforzé las sanciones contra el robo de cable, introduciendo penas
de hasta 10 afos de prision, que entrd en vigor el mes siguiente’™.

LIBERTAD EN LA RED 2023

A2: ¢El acceso a Internet es excesivamente costoso o se
encuentra fuera del alcance de ciertos segmentos de la
poblacion por razones geogrdficas, sociales u otras? (0-3
puntos)

Si bien es cierto Costa Rica reconocio el acceso a Internet como
un derecho fundamental desde 2010, las desigualdades persisten.
Las barreras son en parte geogrdficas, por ejemplo, el 71% de los
hogares en dreas rurales indicaron tener acceso a Internet en
202], frente al 85% de los hogares en dreas urbanas®. Sobre este
tema, el gobierno tiene varias iniciativas activas para mejorar el
acceso, pero el Fondo Nacional de Telecomunicaciones (FONATEL),
que lidera muchas de ellas, ha enfrentado criticas recurrentes
relacionadas con sus operaciones.

En 2023, el costo mensual promedio de una conexion fija de banda
ancha fue de $42,43 al mes?. En 2022, un gigabyte (GBS de servicio
movil costaba en promedio ¢1.500 ($2,42) al mes. El precio mds
barato por 1 GB de servicio movil fue de ¢960 ($1,50), mientras que
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el mas caro fue de ¢6.667 ($10,80)% Estos datos son importantes si
se toma en cuenta que el ingreso mensual promedio por hogar en
2022 fue de ¢1.023.641 ($1.660)%, aunque con diferencias entre las
zonas urbanas y rurales. Por ejemplo, el ingreso mensual promedio
de los hogares en las zonas urbanas fue de (1147.414 ($1.860),
mientras que en las zonas rurales fue de (696.987 ($1130). Ademas,
los planes de telefonia movil prepago mas baratos constituyeron
el 42% de los planes de Internet movil en el cuarto trimestre de
202224,

Sobre esto, es importante mencionar que en el pliego tarifario
que publica SUTEL se establecen las tarifas mdaximas que puedan
cobrar los oferentes de servicios de telecomunicaciones. A mayo
de 2023, la tarifa maxima de 1 GB de internet movil prepago era
de ¢7.969 ($13); Internet movil pospago con ancho de banda de
128/64 kbps costaba $15 mensuales?.

Costa Rica ocupa el 3° lugar entre 72 paises en el indice de
Impulsores de Asequibilidad 2021 (ADI, por sus siglas en inglés),
el cual mide los factores normativos y regulatorios que pueden
impulsar una banda ancha mas asequible?®. Asimismo, el pais
cuenta con proveedores de internet locales y regionales, que en
muchos casos son cooperativas de electrificacion rural, como
Coopelesca en la region norte y Coopeguanacaste en la region
Chorotega. Este modelo ha diversificado y democratizado el
acceso ainternet fijo en territorios fuera del Valle Central?’. FONATEL,
administrado por SUTEL, promueve el acceso universal, con el
objetivo de ampliar la cobertura en comunidades que carecen
del servicio por ejemplo, brinda servicios gratuitos de internet a los
Equipos Bdsicos de Atencion Integral en Salud (EBAIS), los centros
comunitarios inteligentes (CECI), y escuelas y colegios publicos?.
También brinda conectividad a varias poblaciones vulnerables, por
medio de concesiones a empresas de telecomunicaciones?®; para
agosto de 2022, habia instalado 25 torres de telecomunicaciones
para mejorar la conectividad en 14 territorios indigenas en todo el
pais, y tiene el objetivo de instalar 70 para marzo de 2024%.

Costa Rica ha buscado proactivamente reducir la brecha digital
de género. Datos de SUTEL muestran que la iniciativa Hogares
Conectados habia otorgado, hasta abril de 2023, acceso a Internet
a mas de 800.000 personas, incluidos unos 139.000 hogares con
jefatura femenina®. De igual modo, el pais ha hecho esfuerzos para
reducir las barreras de acceso para personas con discapacidad,
asiel PNDT 2022-27 incluye el objetivo de promover la alfabetizacion
digital de 600 personas con discapacidad para 2027%.

Otra iniciativa de FONATEL es el programa Espacios PUblicos
Conectados, destinada a reducir la brecha digital. El programa
busca llevar Internet gratuito y de alta velocidad a espacios
publicos de todo el pais como parques, plazas, bibliotecas publicas,
estaciones de tren y centros civicos. Se trata de un programa de
largo plazo, con un modelo integral de sostenibilidad que incluye
el desarrollo de infraestructura de telecomunicaciones (banda
ancha) y la promocion de la alfabetizacion digital®®. De esta forma,
para abril de 2023, 2176 kilbmetros de cable de fibra optica han
conectado 513 lugares pudblicos, incluidos 419 parques y plazas,
66 bibliotecas publicas y centros civicos, y 28 estaciones de tren,
y tiene presencia en 316 de los 492 distritos de Costa Rica*. Sin
embargo, FONATEL ha enfrentado criticas en los dltimos anos por
la lenta ejecucion de sus proyectos y la reorientacion de fondos
destinados a ampliar el acceso para pagar los déficits generados
por el sector de telecomunicaciones®.
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A3: ¢El Gobierno ejerce un control técnico o legal sobre la
infraestructura de internet con el fin de restringir de alguna 6 6 6
manera la conectividad? (0-6 puntos)

En Costa Rica no existen controles del Gobierno que restrinjan la
conectividad.

Cuatro cables submarinos de fibra 6ptica, dos de los cuales son
parcialmente propiedad de la empresa estatal, conectan al
pais con la red global*®. En noviembre de 2022, Claro Costa Rica
anuncid la conexion del pais al cable submarino AMX-1, propiedad
de la compania mexicana América Movil, con una inversion total
aproximada de $500 millones®.

Desde abril de 2014, Costa Rica cuenta con un punto de intercambio
de internet (Internet Exchange Point) denominado CRIX, operado
por el Centro de Informacion de Redes Costa Rica (NIC-CR). El
organismo es un departamento independiente de la Academia
Nacional de Ciencias declarado de interés publico por el gobierno
a través del MICITT?E,

A4: ;Existen obstdculos de cardcter legal, regulatorios o
econdmicos que restrinjan la diversidad de proveedores de 4 4 4
servicios? (0-6 puntos)

Hasta el ano 2008, el ICE tuvo el monopolio estatal de las
telecomunicaciones. En ese ano se abrid el mercado y comenzd
a fomentarse la participacion privada®. Al respecto, El PNDT 2022~
27 define las politicas del sector, mientras que la SUTEL regula la
competencia y promueve una participacion libre de barreras y
discriminacion de operadores y proveedores en el mercado®.

Actualmente, el mercado de telefonia moévil de Costa Rica estd
dominado por tres proveedores. De acuerdo con SUTEL, el ICE (bajo
la marca Kolbi) acaparé el 45,4% de suscripciones en 2022, Liberty
capto el 33,7% de los usuarios, seguida por América Moévil (bajo la
marca Claro) con el 21%%. Si se desglosa por prepago o pospago,
el ICE tenia el 46,5% de la participacion de pospago, Liberty tenia el
29,8% y Claro tenia el 23,7%*. El ICE tambiéen liderd el mercado de
prepago con un 41,5%, Liberty con un 40,4% y Claro con un 18,1%%.

Encuanto al mercado de Internet fijo estd algo menos concentrado.
EIICE liderd la participacion en 2022 con un 26,6%*. Le siguen Liberty
con el 24,6%, Telecable Econdmico con 21,2% y Tigo con el 18,1%. Los
demads proveedores se reparten el 9,5% restante.

En junio de 2022, Movistar y Cabletica se unieron y conformaron
Liberty Costa Rica, luego de que Liberty Latin America adquiriera
ambas marcas como subsidiarias*®. Dado que Movistar y Cabletica
operaban en diferentes sectores de prestacion de servicios de
Internet, no se espera que su fusion altere significativamente la
disponibilidad de los servicios.
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Sinembargo, esimportante considerar una serie de requisitos para
poder brindar servicios de telecomunicaciones. Por ejemplo, todas
las solicitudes de uso de frecuencias del espectro radioeléctrico
deben presentarse ante MICITT. Las concesiones de frecuencias se
determinan en procedimientos de concurso publico®.

Ademdas, la SUTEL cuenta con procedimientos claramente definidos,
establecidos en el articulo 63 de la Ley N° 8642, para fijar las tarifas
que las empresas de telecomunicaciones deben pagar por el uso
delespectroradioeléctrico®. Yenelarticulo 77 delReglamentodela
Ley General de Telecomunicaciones N° 34765-MINAE, se establecen
los derechos de via y uso compartido de la infraestructura. La
infraestructura publica de telecomunicaciones, propiedad del ICE,
debe ser compartida con operadores privados*.

Ab: ¢Los organismos reguladores que supervisan a los
proveedores de servicios, asi como la tecnologia digital 4 4 4
actuan de forma libre, justa e independiente? (0-4 puntos)

En términos generales, los 6rganos reguladores son habitualmente
independientes. EIl MICITT estd integrado por el Despacho del
Ministroy dos viceministerios: el Viceministro de Ciencia, Tecnologia
e Innovacion, enfocado en promover la investigacion, el uso de la
tecnologia digital y la aplicacion de la innovacion en los procesos
entre los sectores académicos, gubernamental y empresarial; y
el Viceministro de Telecomunicaciones, encargado de proponer
las politicas de telecomunicaciones, asi como la agenda digital
del pais. Este segundo viceministerio también gestiona el uso del
espectro radioeléctrico y coordina la elaboracion del Plan Nacional
de Desarrollo de las Telecomunicaciones. Ademads, trabaja con
otrasinstituciones publicas, con la SUTEL y con operadores publicos
y privados®°.

Por su parte, SUTEL es el organo responsable de regular,
supervisar, hacer cumplir y controlar el marco regulatorio de
las telecomunicaciones. Ademds, tiene la responsabilidad de
apoyar al MICITT en el desarrollo de politicas. También administra
FONATEL, el fondo encargado de expandir el acceso a internet,
y es el encargado de asegurar que los operadores de red vy los
proveedores de servicios de telecomunicaciones cumplan con
las obligaciones de servicio y acceso universal establecidas
en la ley. También es responsable de imponer sanciones por
prdacticas anticompetitivas, pero dichas acciones también
requieren opiniones afirmativas de la Comision para la Promocion
de la Competencia (COPROCOM), que depende del Ministerio de
Economia, Industria y Comercio, al inicio del proceso de evaluacion
y antes de que se emitan sanciones®.

Justamente, el marco normativo actual permite que el MICITT
se separe de los criterios técnicos de SUTEL. Por ejemplo, en 2014
se negd a aceptar una propuesta del 6érgano regulador para
poder establecer una metodologia para medir la concentracion
del espectro®. Esto evidencia que hay espacio de mejora en las
normas para consolidar el rol técnico e independiente de la SUTEL.

De esta forma, las autoridades costarricenses apoyan un modelo
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de gobernanza de Internet de mdltiples partes interesadas. Las
politicas propuestas, asi como los aspectos de su implementacion,
sediscutenconBortesinteresodos puUblicasy privadasyenprocesos
de consulta publica en los que participan grupos de la sociedad
civil®’3; por ejemplo, el Plan Nacional de Telecomunicaciones
(PNDT) 2022-27 fue sometido a un proceso de consulta plblica en
90\2/i2e5£nbre de 2021** y fue finalmente presentado en diciembre de
0225,

Aunqgue los organismos reguladores de las telecomunicaciones
en Costa Rica son generalmente autbnomos, algunos sectores
han expresado su preocupacion por las denominadas “puertas
giratorias”, por las que ex altos funcionarios del gobierno han
participado en foros gubernamentales como representantes de
empresas privadas®e.

B. Limites del contenido

Bl: ¢El Estado bloquea o filtra, u obliga a los proveedores
de servicios a bloquear o filtrar los contenidos de internet,
particularmente el material protegido por las normas
internacionales de derechos humanos? (0-6 puntos)

No existen reportes de que el Gobierno u otros actores bloqueen o
filtren contenidos.

En anos recientes, el gremio de taxistas ha presionado al gobierno
para que bloquee las aplicaciones de transporte como Uber,
DiDi o InDriver; sin embargo, no han tenido éxito debido a que no
existe ninguna disposicion en la normativa nacional que permita
esa accion. De hecho, la SUTEL afirmd en 2021 que la legislacion
vigente no permite el bloqueo de aplicaciones. Ademads afirmoé
que la Ley de la Autoridad Reguladora de los Servicios PUblicos
(ARESEP) ‘establece los requisitos para que los operadores
de telecomunicaciones ofrezcan a las personas usuarias vy
proveedores de servicios en linea un acceso gratuito, oportuno
y no discriminatorio a sus redes®. En mayo de 2023, el gobierno
presentd un proyecto para regular las aplicaciones de transporte
en acuerdo con los taxistas tradicionales, Io que parece poner fin
a los esfuerzos por bloquear estas plataformas®e.

2021 2022 2023

B2: ¢Los agentes estatales o no estatales emplean medios
legales, administrativos o de otro tipo para obligar a los
editores, generadores de contenido o a las plataformas
a eliminar contenidos, en particular el material que esta
protegido por las normas internacionales en materia de

derechos humanos? (0 a 4 puntos)

El Estado no elimina contenidos, excepto cuando lo ordena un
Tribunal o en condiciones excepcionales, como, por ejemplo,
eliminar imagenes de abuso sexual infantil. Ademas, la normativa
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costarricense limita la responsabilidad de los proveedores de
servicios®®.

Hace algunos anos, la legislacion que regula la proteccion de
datos personales, en particular la relacionada con el derecho
al olvido, obligd a algunos medios a retirar contenido de sus
plataformas digitales. Sin embargo, la facultad de la Agencia
de Proteccion de Datos Personales (PRODHAB) para ordenar la
eliminacion de contenidos en los medios de comunicacion fue
declarada inconstitucional. En junio de 2020, la Sala Constitucional
anuld una resolucion de 2015 de esta instancia que ordenaba al
Diario Extra retirar una fotografia que mostraba el pasaporte de
alguien que acusaba a la policia fronteriza de abusos. El tribunal
dictamind que la resolucion iba en detrimento de la libertad de
informacion, ya que la fotografia era de interés pablico, y por tanto,
no requeria del consentimiento informado de la persona para su
publicacioén. El tribunal razond que la PRODHAB no puede abusar de
su facultad para hacer cumplir la Ley de Proteccion a las Personas
Fisicas frenta al Tratamiento de Datos Personales, porque hacerlo
constituiria una censura estatal indirecta®.

En redes sociales digitales, por ejemplo, entre enero y julio de 2022,
Facebook restringid 65 articulos denunciados por el Ministerio de
Salud por la venta ilegal de productos médicos y dietéticos®.

B3: ¢Las restricciones a internet y a los contenidos digitales
carecen de transparencia, de proporcionalidad o de un 4 4 4
proceso de apelacion independiente? (0 — 4 puntos)

En Costa Rica, las restricciones al contenido digital tienen un
alcance limitado, son proporcionales y estdn alineadas con los
esténdares internacionales de los derechos humanos.

Las restricciones de contenidos se derivan de leyes especificas
que protegen el derecho al honor, la privacidad y la proteccion de
datos personales, asi como la proteccion de personas menores
de edad. En este sentido, la Ley de Proteccion de la Nifez y la
Adolescencia frente al contenido nocivo de internet y otros medios
electronicos (Ley N° 8934) de 2011, por ejemplo, limita el acceso
de esta poblacion a contenidos considerados nocivos para su
integridad moral o psicologica. Sin embargo, el contenido sblo
puede eliminarse mediante una orden judicial.

Asimismo, de conformidad con el Tratado de Libre Comercio
entre Republica Dominicana, Centroamérica y Estados Unidos,
Costa Rica ha establecido un sistema de responsabilidad de
intermediarios por infraccion de derechos de autor. El usuario
que considere vulnerados sus derechos deberd comunicarlo por
escrito al prestador del servicio, que dispondrd de 15 dias para
retirar el contenido si la solicitud es legitima. El retiro de contenidos
también puede ocurrir a través de una orden judicial. Al respecto,
el sistema es relativamente equilibrado, ya que apunta a limitar la
carga impuesta a los proveedores de servicios y mitigar los danos
contra los titulares de derechos. Sin embargo, también ha sido
criticada por su ambiguedad, ya que la responsabilidad limitada
del intermediario se aplica a los proveedores de servicios que




FREEDOM HOUSE LIBERTAD EN LA RED 2023

respetan voluntariamente las normas®?.

Por su parte, la Sala Constitucional de la Corte Suprema de Justicia
dictominé que las instituciones publicas no pueden bloquear
usuarios de sus perfiles y pdginas de redes sociales cuando
estos expresen criticas hacia la institucion por medio de estas
plataformas®. El Tribunal dictamind que en una sociedad abierta
y democrdatica, la libertad de expresion incluye la critica a la
conducta o funcionamiento de las entidades puUblicas.

En relacion con el bloqueo técnico, la Ley N° 8934 ya mencionada,
obliga a los proveedores de servicios a aplicar filtros para
determinados contenidos nocivos, como imdgenes de abuso
sexual infantil®.

B4: ¢Los periodistas, comentaristas y personas usuarias de
internet practican la autocensura? (0-4 puntos)

Cambio en el puntaje: La puntuacion disminuyd de 4 a 3 debido al aumento de la autocensura
entre los periodistas, debido en parte a la hostilidad del gobierno hacia los periodistas y medios
de investigacion.

Aunque la autocensura en linea no estd muy extendida entre la
mayoria de las personas usuarias de Internet en Costa Rica, si
se ha convertido en un problema mads serio para quienes ejercen
labores periodisticas y de comunicacion, asi como para otros
actores criticos del gobierno actual.

Al respecto, en enero de 2023, Chaves acusdé a periodistas de
CRHoy, uno de los medios digitales mds relevantes del pais, asi
como de La Nacion y de Teletica, de ser “sicarios politicos"®®. Ese
comentario se dio en medio de investigaciones periodisticas sobre
presuntos vinculos entre su gobierno y campanas coordinadas de
acoso en linea (ver B5 y C7). Anteriormente, durante su campana
en 2022, Chaves expresd que si fuera elegido “destruiria” a La
Nacion y a otro medio, Canal 7, los cuales habian informado que
Chaves fue degradado de su anterior cargo en el Banco Mundial
por acusaciones de acoso sexual®. Sobre esto, en mayo de 2023,
la Sala Constitucional dictamind que Chaves habia violado la
libertad de prensa a través de sus repetidos ataques a los medios
de comunicacion, incluidos esos ataques concretos que lanzd en
enero de 2023°%".

Adema@s, estudios recientes muestran un aumento de la
autocensura entre las personas periodistas. Segun el Primer Informe
del Estado de la Libertad de Expresion y la Seguridad Periodistica
en Centroamérica, de noviembre de 2022 muchos periodistas
costarricenses han dejado de informar sobre temas relacionados
con el gobierno o se han autocensurado en las redes sociales
digitales. El 80% de las y los periodistas participantes indicé que
habia eliminado material de sus redes sociales personales o de
alguna otra manera habia limitado su identidad digital; y, el 60%
dijo que habia eliminado publicaciones en las redes sociales para
proteger su seguridad o la de su familia®. Sobre este tema, en
enero de 2023, el Colegio de Periodistas y Profesionales en Ciencias
de la Comunicacion Colectiva (COLPER), el gremio profesional de
periodistas mds importante de Costa Rica, emitié un comunicado
en linea denunciando el trato de Chaves a la prensa®®.
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B5: ¢Las fuentes de informacidn se encuentran controladas o
manipuladas por el gobierno u otros actores poderosos para 3 3 3
impulsar alguna agenda politica particular? (0-4 puntos)

Aunqgue no era habitual que el gobierno de Costa Rica controlara
o manipulara las fuentes de informacidon en linea’”, durante el
periodo de cobertura de este informe, una ministra de gobierno
estuvo involucrada en la coordinacion de una campana de
difamacion en linea contra personas criticas a la administracion
de Chaves.

Sobre esto, en diciembre de 2022, se reveld que Joselyn Chacon,
ministra de salud padblica (enese momento), supuestamente habia
pagado a un troll que utilizaba el seuddnimo “Piero Calandrelli”
para atacar a periodistas y otros criticos del gobierno”. En enero de
2023, Alberto Vargas, el responsable de esta cuenta, afirmd en una
audiencia en la Asamblea Legislativa ser parte de una amplia red
de trolls que recibia érdenes de Chacon y otras figuras politicas
asociadas al gobierno de Chaves’™ En ese mes, el gobierno de
Chaves emitié una declaracion negando cualquier participacion
oficial en la red de trolls, afirmando que “las supuestas acciones
unilaterales y personales de algunos funcionarios vinculados al
Ejecutivo y otras agencias oficiales no reflejan las acciones del
gobierno”’s.

Sobre esto, tanto la Asamblea Legislativa como la Fiscalia General
de la RepuUblica abrieron investigaciones sobre el caso’™. En una
audiencia ante la Comision Investigadora del Financiamiento
Electoral de la Asamblea Legislativa, realizada a finales de enero,
Chacon confirmdé haber pagado a Vargas para “atacar” o
periodistas criticos al Gobierno, luego de haber dicho previamente
que ese dinero estaba destinado a que Vargas promoviera una
campana en linea de vacunacion’. Dias después, en febrero de
2023, Chacoén renuncid al Ministerio de Salud’e.

También, en esas mismas fechas surgid en redes sociales,
incluidas Facebook y Twitter (ahora X), una cantidad importante
de cuentas potencialmente no auténticas, las cuales estaban
dedicadas a defender el gobierno del presidente Chaves mediante
una multitud de comentarios positivos”. Ademads, en algunos
casos lanzaron campanas de acoso contra oponentes politicos,
periodistas criticos y otras figuras publicas que opinaban contra
el presidente (ver C7).

En otra operacion coordinada, en octubre de 2022, se descubrid
que Daniel Blumberg, asesor politico y partidario del presidente
Chaves, habia publicado conversaciones manipuladas de
WhatsApp en Facebook en un aparente esfuerzo por socavar la
credibilidad del periodista de CRHoy, Jason Urena’s.

Por otra parte, en la pasada eleccion presidencial, durante el
periodo de cobertura del informe anterior, se utilizaron cuentas
falsas para generar y amplificar contenido en redes sociales.
De acuerdo con la Universidad Latina de Costa Rica mas del 11%
de las publicaciones en redes sociales digitales fueron hechas
desde cuentas no auténticas, alcanzando picos del 19% vy el 21%
en las semanas previas a la votacion’. Ademdads, en abril de 2022,
Meta anuncidé que habia eliminado una red de 233 cuentas de
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Facebook, 84 pdginas, 2 grupos y 27 cuentas de Instagram por
violar su politica sobre comportamiento no auténtico. La red, que
se origind y se dirigid tanto a Costa Rica como a Ecuador, gastd
mas de $128.000 en publicidad digital y llegd a mds de 212.000
cuentas de redes sociales. Dicha red publicaba temas en paginas
que se hacian pasar por medios de comunicacion, amplificando el
contenido de las pdginas sobre los politicos locales. Se descubrid
que la red tenia vinculos con la firma de relaciones publicas Noelix
Media, que tiene oficinas en ambos paises®.

Sobre esto, diversas instituciones, organizaciones y medios
de comunicacidén costarricenses han buscado combatir la
desinformacién enlinea enlos Ultimos anos. Entre ellos se encuentra
el Tribunal Supremo Electoral (TSE), que colaboré con Facebook
para eliminar informacion electoral falsa de cara a las elecciones
presidenciales de febrero de 20228 y la Universidad de Costa Rica,
que cuenta con el proyecto Doble Check, para la verificacion de
hechos®.

B6: ¢Existen limitaciones econdmicas, legales o de otro tipo
que afecten negativamente la capacidad de las personas
usuarias para publicar contenidos en linea? (0 — 3 puntos)

LIBERTAD EN LA RED 2023

Hay pocas limitaciones econdmicas, legales o de otro tipo que
afecten negativamente la capacidad de las personas usuarias
para expresarse, compartir o publicar contenidos en linea. Sin
embargo, un informe de PROLEDI y de CICOM de 2018 encontrd que
las personas periodistas plantean como problemas el uso politico
de la publicidad estatal, la sostenibilidad financiera de los medios
y la ausencia de politicas publicas para promover el pluralismoy la
diversidad (ver B7)&. Muchos medios de comunicacién dependen
de la publicidad, y la mayoria se apoya en publicidad comercial
(78%), seguida de publicidad estatal (43%) y pequenas donaciones
o financiacion colectiva (16%). La alta concentraciéon también
provoca qgue un pequeno grupo de medios, principalmente
television y radio, reciban la mayor parte de la publicidad del
Estado®.

Durante este periodo, el gobierno tomd acciones que impactaron
negativamente la situacion financiera de La Nacion, un periddico
impreso y con una importante presencia digital. En julio de 2022,
el gobierno suspendid el permiso de funcionamiento del Parque
Viva, un centro de entretenimiento para conciertos propiedad del
Grupo Nacidn, propietario de este medio®®. El cierre del Parque
Viva fue ampliamente percibido como una represalia por la
cobertura periodistica critica al gobierno, y se produjo luego de las
declaraciones del director general quien manifestd que el parque
era una fuente de ingresos relevante para el diario®. En octubre
de 2022, la Sala Constitucional revirtié la orden de cierre del lugar
y condend al gobierno por una violacion indirecta a la libertad de
expresion®’.

Por otra parte, en enero de 2023, el Ministro de Hacienda anuncio
en conferencia de prensa la existencia de un posible caso de
fraude fiscal que involucraba al empresario Leonel Baruch. Durante
el anuncio, las autoridades omitieron mencionar que los fiscales
ya habian solicitado el sobreseimiento del caso®. Baruch es el
presidente de la junta directiva de CRHoy, un sitio web de noticias
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digitales muy leido y conocido por su escrutinio al gobierno. Baruch
negod las acusaciones y las atribuyd a una persecucion politica
relacionada con CRHoy. En junio, después del periodo de este
informe, Baruch anuncié que demandard al presidente Chaves
por difamacion®.

Sobre este tema, Costa Rica adn no cuenta con leyes oregulaciones
que aborden directamente o desarrollen a profundidad
practicas para garantizar la neutralidad de la red, no obstante,
las autoridades han manifestado su apoyo a este principio. Por
ejemplo, la Ley para el Fortalecimiento y la Modernizacion de las
Instituciones del Sector de las Telecomunicaciones (Ley N° 8660)
obliga a los operadores a brindar acceso abierto a las redes y
servicios (Articulo 75), asi como a promover la transparencia y
la no discriminaciéon en todas las inversiones que se realicen en
materia de telecomunicaciones®.

B7: ¢Le falta diversidad y confiabilidad al panorama
informativo en linea? (0 — 4 puntos)

El panorama informativo en linea es relativamente diverso y
confiable.

Un estudio del PROLEDI y el CICOM en 2020 encontré que los medios
de comunicacion, incluidos los digitales, se concentran cerca de
la capital, y que 25 de los 82 cantones de Costa Rica no tienen
medios dedicados a cubrir los asuntos locales. EI 10% de los medios
encuestados utilizan lenguas indigenas, el 33% indicd contar con
personal LGBT+, el 30% emplea personas migrantes y refugiadas,
un 20% personas afrodescendientes y el 14% personas indigenas. El
estudio también evidencio la existencia de una brecha de género®.

Por otro lado, aunque el panorama de la informacion en linea sigue
siendo en gran medida confiable, la desinformacion puede nublar
la capacidad de los usuarios para identificar informacion creible.
En mayo de 2019, segun una publicacion de CICOM de 2021, el 18 y
el 19% de los encuestados habion compartido conscientemente
informacion falsa en WhatsApp y Facebook, respectivamente. En
ese momento, el 30% afirmod tener poca o ninguna capacidad
para reconocer informacion falsa en linea®2.

B8: ¢Existen condiciones que limiten la capacidad de las
personas usuarias de movilizarse, formar comunidades y 6 5 5
generar campanas sobre cuestiones politicas y sociales?

(0 - 6 puntos)

Las herramientas digitales se utilizan para el activismo politico
y social. Por ejemplo, las redes sociales han sido utilizadas para
organizar movimientos, compartir informacion y recopilar pruebas
para procesos legales. De esta forma, activistas feministas han
creado campanas en las redes sociales, como Brujas Feministas
CR%y La Cadejos?, para promover su agenda y denunciar casos
de violencia contra las mujeres.
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C. Violacjones de los derechos
de usuarios

Cl: ¢La Constitucion y las leyes fallan en proteger derechos
como la libertad de expresion, el acceso a la informacion y la
libertad de prensa, incluida la de internet, y son aplicados por
un poder judicial que carece de independencia?(0-6 puntos)

La Constitucion Politica de Costa Rica protege la libertad de
expresion, el acceso a la informacion y la libertad de prensa. El
articulo 28 senala que nadie puede ser perseguido por expresar
sus opiniones ni por acto alguno que no infrinja la ley®®. Por su
parte, el articulo 29 establece que toda persona puede comunicar
sus pensamientos de palabra o por escrito,o?/ loublicorlos sin
censura previa, haciéndose responsable, eso si, de los abusos que
se comentan en el gjercicio de este derecho®. De esta forma, el
Poder Judicial es independiente y protege la libertad de expresion
y de prensa?’.

Si bien Costa Rica no cuenta con una legislacion especifica sobre
libertad de expresion en lineq, el tema es cubierto en otras leyes y
ﬁor decisiones judiciales. En varios fallos, la Sala Constitucional ha

echo referencia al ejercicio de la libertad de expresion en lineq,
tomando como base los articulos 28 y 29 de la Constitucion, asi
como diversos tratados internacionales firmados por el pais®.
También, el Cédigo de la Nifiez y la Adolescencia permite algunas
restricciones a la libertad de expresion en linea para proteger los
derechos de las personas menores de edad®.

Al respecto, entre 2012 y 2015, la Sala Constitucional emitid varios
fallos que impiden que las autoridades estatales que tienen
cuentas en redes sociales digitales puedan bloquear a otras
personas usuarias, or%umentondo que las criticas al gobierno se
enmarcan en el derecho ala libre expresion, y que dicha libertad se
?xtiend)%ool dmbito de la comunicacion digital y las redes sociales
ver B3)"°.

Con relacidon a este tema, Costa Rica no cuenta con una ley
de acceso a la informacion puadblica, pero si existe una vasta
jurisprudencia constitucional que garantiza este derecho a la
ciudadania®. Por ejemplo, la Sala Constitucional ha establecido la
obligacion de las administraciones publicas y de las instituciones
de facilitar los datos de sus operaciones para que puedan ser
lioremente usados y distribuidos'®. Ademadas, el pais cuenta con
una politica de Gobierno Abierto y Datos Abiertos desde 2015, la
cual busca promover el acceso a la informacion, la participacion
ciudadana vy los principios de transparencia y rendicion de
cuentas™™.

Un hechoimportante se dio en mayo de 2022, durante el periodo del
informe anterior. El entonces presidente Carlos Alvarado Quesada
vetd parcialmente la Ley General de Acceso a la Informacion
PUblicay Transparencia, que habia sido aprobada por la Asamblea
Legislativa un mes antes, al considerar que varios de sus articulos
Ioomon en riesgo el derecho de acceso a la informacion y la
ibertad de prensa. Defensores de la libertad de prensa y activistas
de los derechos humanos -que la habian bautizado como “Ley
Mordaza” en parte por las limitaciones que establecia al acceso a
la informacion- aplaudieron la decision™.
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C2: ¢Existen leyes que establezcan sanciones penales o
de responsabilidad civil por las actividades en lineag, en
particular aquellas que estan protegidas por normas
internacionales de derechos humanos? (0 - 4 puntos)

No existen leyes especificas que establezcan sanciones penales o
civiles por las actividades en linea. Sin embargo, acciones contra el
honor como la calumnia o lainjuria se encuentran tipificados como
delitos, tanto en el Codigo Penal® como en la Ley de Imprenta'®.

Con relacidn a este tema, el articulo 145 del Codigo Penal tipifica
como delito las injurias, y el articulo 146 la difamacion. El articulo
147 establece que una persona puede ser castigada hasta con
150 dias multa si atribuye falsamente a otra persona la comision
de un hecho delictivo. El articulo 148 tipifica como delito el dano
a la reputacion de una persona muerta mediante declaraciones
injuriosas o difaomatorias. También, la Ley de Imprenta contiene
disposiciones similares para los medios de comunicacion'’. Estas
disposiciones podrian utilizarse para presentar cargos penales por
declaraciones realizadas en linea por la prensa o por usuarios que
quieran denunciar temas de corrupcion, degradacion ambiental
y similares'®s,

C3: ¢Las personas son sancionadas por sus actividades en
lineq, incluidas aquellas que estdn protegidas por normas 6 6 5
internacionales de derechos humanos? (0 - 6 puntos)

Cambio en el puntaje: La puntuacion bajoé de 6 a 5 porque el director de television Marlon Mora
fue condenado por un tribunal penal por cargos de difamacion relacionados con un programa
de sdatira politica transmitido en linea.

En los dltimos afos, los casos de personas usuarias arrestadas
O procesadas por actividades en linea generalmente estdn
relacionados con actividades ilegales como extorsionar a figuras
publicas o compartir imdgenes intimas no consensuadas en
Internet®®, asi como la divulgacion de imdgenes de abuso
infantil™. Sin embargo, durante el periodo cubierto, un periodista
fue condenado penalmente por difamacion por un programa de
satira politica transmitido en linea.

En marzo de 2023, el Juzgado Penal de Goicoechea condend
a Marlon Mora por el delito de difamacion (ver C2). Mora fue
declarado culpable de dos cargos de difamacion contra el
excandidato presidencial Juan Diego Castro, por contenidos
publicados en el programa Suave un Toque, en el que estudiantes
de periodismo producian sdtiras sobre temas de actualidad.
El Brogromo se transmitid por television y en lineq, y el material
sobre Castro se viralizd en redes sociales durante el periodo
electoral 2018™. Mora en ese momento era el director del Canal
UCR, que producia Suave un Toque™ y fue condenado a pagar
una multa de ¢600.000 ($970), ¢15 millones ($24.000) por danos
civiles y ¢3 millones ($5.000) por los gastos incurridos por Castro™.
Ademas, el tribunal ordend a Mora publicar la decision del juez
integramente en un medio de comunicacion nacional. Durante el
Broceso, el juzgado aprobd la solicitud de Castro de confiscar los

ienes de Morag, quien denuncid estos hechos como “mecanismos
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intimidatorios ™,

Sobre este caso, el PROLEDI condend la sentencia por considerarla
contraria a los estdndares interamericanos sobre libertad de
expresion, y denuncid que sentaba un peligroso precedente para el
ejercicio del periodismo en Costa Rica. En un comunicado, COLPER
también critico la decision por considerarla excesiva y “una forma
de censura®.

Por otra parte, en enero de 2023, el Ministro de Hacienda anuncio
en conferencia de prensa la existencia de un posible caso de
fraude fiscal que involucraba al empresario y politico Leonel
Baruch. Durante el anuncio, las autoridades omitieron mencionar
que los fiscales ya habian solicitado el sobreseimiento del caso™.
Baruch, presidente de la junta directiva de CRHoy, un sitio web de
noticias digitales muy leido y conocido por su escrutinio hacia el
gobierno; negd las acusaciones y las atribuyd a una persecucion
politica relacionada con CRHoy. En junio, después del periodo de
este informe, el empresario anuncid que demandard al presidente
Chaves por difamacion™.

C4: ¢El Gobierno impone restricciones a las comunicaciones
anénimas o encriptadas? (0-4 puntos)

No existen reportes que evidencien limitaciones a las
comunicaciones andnimas o encriptadas. El registro de la tarjeta
SIM para telefonia movil es obligatorio, pero existe un marco
normativo que protege la privacidad de los datos'™.

Cb: ¢La vigilancia estatal de las actividades en internet
vulnera el derecho a la intimidad de las personas usuarias? 5 5 5
(0 - 6 puntos)

En Costa Rica, el derecho a la intimidad, ala libertad y al secreto en
las comunicaciones se encuentran garantizados en la Constitucion
Politica, y son aplicables a las actividades en linea. En el articulo 24
se establece la inviolabilidad de los documentos privados y de las
comunicaciones escritas, orales y de cualquier otro tipo. En este
mismo articulo se sefala que las excepciones a este derecho se
deben establecer mediante una ley aprobada por una mayoria
calificada en la Asamblea Legislativa™. Estas disposiciones han
sido reforzadas por diversos fallos de la Sala Constitucional™.

Asimismo, SUTEL y PRODHAN estan legalmente habilitados para
roteger los derechos de las personas usuarias, sin embargo, solo
o hacen contra pedido y no proactivamente™.

Por otra parte, no se tienen reportes de que el Gobierno recopile
metadatos de comunicaciones o intercepte comunicaciones
privadas que vigile a periodistas, figuras politicas o personas
defensoras de los derechos humanos. Tampoco parece tener la
capacidad técnica de hacerlo'”2. Sin embargo, la polémica sobre
una eventual vigilancia gubernamental surgid en febrero de
2020, cuando los medios informaron de un decreto ejecutivo que
creaba la Unidad Presidencial de Andlisis de Datos (UPAD), adscrita
a la Presidencia de la RepuUblica. El decreto ejecutivo le otorgaba
el poder a la UPAD de acceder a la “informacion confidencial
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en poder las instituciones publicas cuando asi lo requiriera”?.
El decreto fue derogado poco después de que trascendiera
en medios de comunicacion'®, pero generd una severa cCrisis
politica que incluyo la renuncia del Ministro de la Presidencia™®, la
interposicion de cargos penales contra el presidente™™, la dimision
de varios asesores involucrados con la redaccion del decreto?,
la instalacion de una comision legislativa en el Congreso para
investigar si el presidente Alvarado viold el derecho a la intimidad
de las personas con la UPAD*® y el allanamiento de la Casa
Presidencial por parte de la Fiscalia General de la RepUblica™®.

Dado lo anterior, en febrero de 2022, la Fiscalia General de la
Republica le solicitd a la Corte Suprema de Justicia levantar la
inmunidad al entonces presidente Carlos Alvarado para iniciar un
juicio por fraude de ley, abuso de autoridad y prevaricato por la
creacion de la UPAD™. En ese mismo mes, la Procuraduria de la
Etica Publica inicié una demanda por danos sociales causados por
la UPAD contra Alvarado y contra Victor Morales Mora, exministro de
la presidencia y ex diputado. Los procesos penadles se encuentran
en curso®, pero las acusaciones de acceso irregular a informacion
sensible por parte del gobierno no han sido corroboradas. Ademas,
en agosto de 2022, la Sala Constitucional determind que el decreto
que creaba la UPAD era inconstitucional, al dictaminar que uno de
sus articulos relacionado con datos personales “violaba el derecho
a la autodeterminacion informativa” de las personas®?.

A su vez, en marzo de 2022, la representante permanente de
Costa Rica ante Naciones Unidas en Ginebra, la embajadora
Catalina Devandas, pidid una moratoria inmediata sobre el uso
de tecnolog?io de software espia “hasta que se implemente un
marco regulatorio que proteja los derechos humanos”. Costa Rica
se convirtid en el primer pais en hacer tal llamado™:,

En agosto de 2022, una investigacion de Lighthouse Reports reveld
que la empresa de vigilancia italiana Tykelab, habia explotado
las vulnerabilidades en las redes telefonicas globales para enviar
“paquetes de seguimiento” secretos, lo que permitia a terceros
ver las ubicaciones de los teléfonos y potencialmente interceptar
Ilom](3:14dos sin ser detectados en todo el mundo, incluido Costa
Rica®4,

C6: ¢La Vigilancia y recopilacion de datos de usuarios
por parte de proveedores de servicios y otras empresas
tecnoldgicas vulnera el derecho a la intimidad de las
personas (0 — 6 puntos)

La Ley General de Telecomunicaciones establece que los
proveedores deben garantizar el secreto y la privacidad de
las comunicaciones en sus servicios, asi como el derecho a la
privacidad delos datos personales’.En el articulo 42 de estanorma,
se obliga a los proveedores a garantizar que las comunicaciones y
metadatos de sus usuarios no serdn almacenados nimonitoreados
por terceros sin su consentimiento, salvo que exista una orden
Judiciale.

De esta forma, la intercepcion de comunicaciones solamente
se aplica en escenarios extremos®. La ley sobre el registro, el
secuestro y la revision de documentos privados e intervencion
de las comunicaciones establece que solo los tribunales podrdn
intervenir en las comunicaciones privadas, y solo cuando sea
realmente indispensable para obtener las pruebas necesarias en
casos penales de urgente necesidad social, como Ultimo recurso®®.
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En la misma lineq, la Ley de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales (Ley N° 8968) reconoce el
derecho a la autodeterminacion informativa, que comprende
garantias para el tratamiento legitimo de sus datos personales.
También otorga a los usuarios el derecho de rectificacion y al
acceso a sus datos personales®®. Este reconocimiento es uno de
los mecanismos para garantizar el derecho constitucional a la
privacidad y a la intimidad y es, al mismo tiempo, la directriz que
se debe cumplir para recolectar, retener o inspeccionar los datos
personales de las y los habitantes.

No obstante, esta Ley (N° 8968) ha sido criticada por diversos
sectores debido a que es una norma incompleta y desactualizadg,
que no aborda adecuadamente desafios contempordneos
como los relacionados con la recopilacion y el procesamiento
automatizado de datos, la geolocalizacion y el conocimiento sobre
doénde se almacenan los datos?. También han senhalado que la
redaccion ambigua de algunos de sus articulos podrian generar
interpretaciones que vayan en detrimento de la privacidad de las
personas™.

Con relacion a esta ley, en los ultimos anos se han presentado
diferentes propuestas para abordar estas deficiencias. Una
iniciativa presentada en enero de 2021 por parte del Partido
Accion Ciudadana y apoyada por organizaciones de la sociedad
civil*®* actualiza los principios de la Ley, garantiza los derechos
de las y los usuarios en la era digital, otorga independencia a la
agencia nacional de proteccidon de datos personales y regula la
extraterritorialidad del procesamiento de datos™4

DespuésdequeesareformanoprosperoenlaAsamblealegislativa,
otro proyecto de ley (N° 23.097) presentado en mayo de 2022,
propone derogar totalmente la Ley de Proteccion a las Personas
Fisicas, reemplazandola por una nueva Ley de Proteccion de Datos
Personales™. Esta propuesta actualiza los principios de proteccion
de datos personales, crea estdndares para las transferencias de
datos en el sector pUblico y regula los flujos internacionales de
los datos personales. Ademas, propone la creacion de una nueva
Agencia de Proteccion de Datos Personales independiente, con el
fin de hacer cumplir las disposiciones de la ley e imponer sanciones
por los incumplimientos®. Este proyecto estaba pendiente de
votacion en la Asamblea Legislativa al finalizar el periodo que
cubre este informe.

Asimismo, quienes proponen esas reformas a la Ley, también
han expresado interés en que el pais se adhiera al Convenio 108+,
un tratado del Consejo de Europa sobre la proteccion de datos
personales en linea". Argentina y Uruguay son los Unicos paises
latinoamericanos que han logrado formar parte de este Convenio.

Por otro lado, en agosto de 2022, miles de costarricenses recibieron
un mensaje de texto via SMS no solicitado del Sistema Nacional de
Radio y Television (SINART) inviténdoles a ver un evento televisado
del presidente Chaves®. El incidente gener0 criticas de sectores
politicos, expertos en comunicaciones y otros. Sobre esto, el
SINART se defendié argumentando que utilizd legalmente una
base de datos de kolbi, la marca comercial del operador estatal
de telecomunicaciones?, aunque se desconoce el numero
de personas que recibieron el mensaje. PRODHAB anuncid que
investigaria el tema, pero al cierre de este reporte no ha habido
mMas comunicaciones sobre el tema™®.

Adicionalmente, entre enero vy junio de 2022, Facebook recibid 13
solicitudes de informacién sobre 17 cuentas. La empresa produjo
informacion en respuesta a aproximadamente el 54% de esas
solicitudes. Todos estaban relacionados con solicitudes de
divulgacion de emergencia®.

LIBERTAD EN LA RED 2023
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C7: ¢Las personas son objeto de intimidacion extralegal o
de violencia fisica por parte de autoridades estatales o de
cualquier otro agente en relacidon con sus actividades en
linea? (0 — 5 puntos).

Cambio en el puntaje: La puntuacion disminuyd de 4 a 3 debido a un aumento de la intimidacion
selectiva y las amenazas en linea, en gran parte dirigidas a criticos del gobierno de Chaves.

El entorno de relativa libertad de expresion en Costa Rica
disminuyd durante el periodo de este reporte. Las amenazas
gubernamentales contra la prensa y los opositores politicos, las
campanas coordinadas de acoso por parte de cuentas que
exhiben un comportamiento aparentemente no auténtico y la
intimidacion en lineq, incluido los discursos de odio, han dado
como resultado un entorno cada vez mas negativo para la libertad
y la comunicacion en linea. Este acoso en linea también se dirige
a mujeres politicas, personas LGBT+, migrantes, afrodescendientes
y jovenes.

Por ejemplo, en junio de 2022, Alberto Padilla, periodista mexicano
residente en Costa Rica, recibid la visita de cinco policias
migratorios armados en su estacion de radio. La policia afirmd
que la visita era parte de sus labores habituales y que pretendia
aclarar la situacion migratoria del comunicador basdndose en
una consulta ciudadana anénima®™? Padilla relaciond esa visita
de la policia migratoria con un tuit que habia publicado semanas
antes criticando al presidente Chaves.

Igualmente, durante el periodo de este informe, figuras de alto perfil
politico recibieron amenazas y acoso en linea después de criticar
a la administracion de Chaves. En julio de 2022, la expresidenta de
Costa Rica, Laura Chinchillg, dijo que experimentd una avalancha
de acoso en linea después de criticar en un tuit la hostilidad
del presidente Chaves hacia los medios de comunicacion’s.
En diciembre de 2022, una red de cuentas lanzd un ataque
aparentemente coordinado contra el congresista opositor Ariel
Robles luego de que publicara criticas al gobierno de Chaves en
Facebook™. Las cuentas, que parecian proceder de varios paises,
mostraban signos de comportamiento no auténtico™®. A finales de
enero de 2023, Rodrigo Arias, presidente de la Asamblea Legislativa,
fue atacado en su cuenta de Facebook por un “ejército de trolls”
luego de que afirmara que el gobierno de Chaves habia incurrido
en un abuso de poder™®. Casi almismo tiempo, el diputado opositor
José Francisco Nicolds Alvarado fue acosado por trolls en Facebook
luego de que criticara a la entonces ministra de Salud, Joselyn
Chacon. La propia Chacdn estuvo implicada en el financiamiento
de operaciones coordinadas de difamacion contra periodistas
criticos (ver B5), admitiendo que tenia la intencién de “dafar” a
ciertos periodistas mediante el acoso en linea.

En o?osto de 2022, un estudio de la Universidad Latina de Costa Rica
revel6 que la ex primera dama, Claudia Dobles, fue el blanco mdas
frecuente de comentarios negativos y mensajes de odio en redes
sociales digitales durante los primeros tres meses del gobierno de
Chaves'™. Los ataques se intensificaron después de que ella critico
la decision del presidente de cancelar el proyecto del tren eléctrico
que ella habia liderado. La investigacion senald que el 20% de los
comentarios negativos hechos contra figuras pdblicas femeninas
durante este periodo (incluidas Dobles, Chacén y Chinchilla)
hacian referencia a su sexo o apariencia fisica™.

De esta forma, las denuncias sobre el uso de trolls para atacar a
determinadas figuras han aumentado desde que Chaves asumid
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el poder™®. Este ambiente ha contribuido a aumentar el malestar y
la autocensura entre periodistas (ver B4).

En junio de 2022, COES Comunicacion y Naciones Unidas publicaron
una investigacion que mostré evidencia de mas 937.000 mensajes
y conversaciones en redes sociales digitales vinculados con
discursos de odio y discriminacién en Costa Rica entre junio de
2021 y mayo de 2022, un aumento del 71% con respecto al ano
anterior'’e®.

Por su parte, en noviembre de 2022, la Organizacion de las Naciones
Unidas expresd su preocupacion por el aumento de discursos de
odio contra las personas migrantes en el pais®. Al respecto, un
estudio sobre los discursos de odio en linea evidencid que, entre
mayo de 2022 y mayo de 2023, las expresiones xenofdbicas habian
aumentado en un 110% con respecto al ano anterior. También se
registraron aumentos notables en los discursos misoginos (+72%)
y homofébicos (+24%)%2

Otras personalidades criticas al gobierno de Chaves también han
recibido amenazas de violencia fisica. En junio de 2023, finalizado el
periodo de cobertura de este reﬁorte, el director del medio digital
No Pasa Nada CR, informd que habia recibido dos amenazas de
muerte durante los seis meses anteriores, y que tales amenazas
nunca habian ocurrido durante el gobierno anterior a Chaves'®.

C8: ¢Los sitios web, las instituciones publicas, los actores
privados, los proveedores de servicios o las personas
usuarias son objeto de pirateria informatica generalizada o
de otras formas de ciberataques? (0 — 3 puntos)

LIBERTAD EN LA RED 2023

2021 2022 2023

Los sitios web de entidades gubernamentales han sido blanco
de diferentes tipos de ciberataques'®. Los dos mds importantes
ocurrieronen 2022,y las autoridades aln no hanlogrado determinar
SUS causas.

En 2022, durante el reporte anterior, dos importantes ataques
de ransomware paralizaron instituciones y servicios publicos
esenciales y provocaron la pérdida de millones de dolares en el
sector privado. Desde mediados de abril hasta principios de mayo
de 2022, un grupo de ransomware vinculado a Rusia, conocido
como Conti, atacd casi 30 ministerios e instituciones publicas,
empezando por el Ministerio de Hacienda™®. El grupo exigia el
pago de $20 millones para devolver y no filtrar toda la informacion
robada’®. En otra declaracion, el grupo advirtid sus intenciones
de derrocar al gobierno mediante ciberataques. Asi, los ataques,
que afectaron los sistemas de recaudacion de impuestos y de
exportaciones durante mds de un mes, llevaron al presidente
Chaves a declarar emergencia nacional el 8 de mayo de 2022'7.

Conti también atacd otros sitios web de municipalidades e
instituciones académicas durante este periodo™®®. El impacto de
los ataques fue duradero, por ejemplo, el sistema en linea de la
Administracion Tributaria Virtual (ATV) del Ministerio de Hacienda
permaneciod fuera de servicio hasta el 13 de junio de 2022'%°. Algunos
comentaristas dijeron que el ataque de Conti estaba motivado por
el apoyo de Costa Rica a Ucrania en el contexto de la invasion rusa,
pero los expertos en ciberseguridad creen que estaban motivados
exclusivamente por la posibilidad de cobrar por el rescate™.

Posteriormente, mientras el pais adn lidiaba con las consecuencias
del primer ataque, la institucionalidad costarricense fue victima
de otro ataque de ransomware. El 31 de mayo de 2022, la Caja
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CostorricensedeSeguroSociol(CCSS),fuebloncodeunciberotoque
con Hive ransomware, que obligd a la institucion a desconectar
sus sistemas"'. El grupo Hive, que se cree tiene vinculos con Conti,
exigid $5 millones en bitcoins para desencriptar los sistemas'™. La
Caja declard emergencia institucional unos dias después. Como
resultado, mds de la mitad de los 1500 servidores de |os servicios
de salud se vieron perjudicados con interrupciones importantes,
provocando entre otras afectaciones la reprogramacion de casi
35.000 citas médicas'™.

Un ano después de los ataques de 2022, aun queda mucho por
aclarar sobre lo que sucedio y cudnta informacion se perdiod. En
abril de 2023, durante una audiencia legislativa, un experto en
privacidad sefald que “no sabemos qué pasd, no sabemos qué
datos fueron robados, no sabemos si los hemos recuperado, No
sabemos cudnto cuesta la recur)erocién"”“. De acuerdo con un
informe de la Contraloria General de la Republica, que abarca de
enerode 2021anoviembre de 2022, existio unafaltade coordinacion
entre instituciones ante los ciberataques y una accion tardia por
parte del MICITT”®. Ademds, en el informe se encontré que el sector
publico costarricense carece de claridad sobre la prevalencia de
Incidentes de ciberseguridade.

A partir de los ciberataques de 2022, el gobierno ha implementado
algunas estrategias de resiliencia. En junio de 2022, poco después
de los ataques de ransomware de abril y mayo, el MICITT anuncid
un esfuerzo conjunto con universidades estatales para abordar
los problemas de ciberseguridad del pais. La iniciativa tiene
como objetivo utilizar las herramientas y el conocimiento de las
universidades para fortalecer la capacidad de las instituciones de
responder a este tipo de incidentes'”.

Posteriormente, en diciembre de 2022, el MICITT y la Unidn Europea
(UE) firmaron un memorando de entendimiento para fortalecer
la ciberseguridod en el pais’® En enero de 2023, el gobierno
estadounidense ofrecio6 los servicios de un equipo de especialistas
para asesorar al MICITT en temas de ciberseguridad”™ y en
marzo de 2023, Estados Unidos prometid $25 millones al pais
para fortalecer sus ciber defensas™. Ese mismo mes, el gobierno
Israeli reveld que especialistas de su pais habian advertido
anteriormente al gobierno costarricense del ataque de Contiy de
la alta Brobobilidod de sufrir ese tipo de ataques debido a sus
vulnerabilidades en tecnologias de la informacion'™',

En enero de 2023, el MICITT y la Direccidn de Inteligencia vy
Seguridad Nacional (DIS) confirmaron un nuevo ciberataque tipo
ransomware contra el Ministerio de Obras Pdblicas y Transportes
de Costa Rica. Sin embargo, El incidente no tuvo mayor impacto
en los servicios publicos'™.

Como respuesta a estos ataques, en noviembre de 2022, el MICITT
aumentd la capacidad del Centro de Respuesta a Incidentes
en Seguridad Informdtica, aumentd la capacidad del centro,
gue ahora cuenta con 12 personas y ofrece servicio 24 horas al

ia'®%.  Este centro fue creado en 2012 y su sede se encuentra
ubicada en el MICITT®4.  Su objetivo es trabajar en conjunto con
otras instituciones gubernamentales como bancos estatales en
materia de informacion y ciberseguridad™®.
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4.Resultados de Costa Rica
en perspectiva

El proyecto de Freedom on the Net es una iniciativa de cardcter
global de la organizacion Freedom House que evalla a 70 paises
de 6 regiones de todo el mundo. En este documento solo se
presenta el detalle del caso costarricense, pero el reporte en su
versibn completa contiene informacion que permite colocar
estos datos en perspectiva. Por esa razon, en esta seccion se
presenta informaciéon comparativa de Costa Rica con respecto a
otros paises que también fueron evaluados este ano. El informe
completo se puede descargar de manera gratuita en el sitio web
de Freedom House.

A. Con respecto a otros paises
latinoamericanos

Este ano, el informe evaldo los mismos 9 paises latinoamericanos
que en 2022: Argenting, Brasil, Colombia, Ecuador, México, Nicaragua
?/ Venezuela, ademds de Costa Rica. Como se puede observar en
a figura 1, a pesar de la caidg, nuestro pais continda liderando
el ranking regional y sigue teniendo la posicion de privilegio,
como el territorio, con el entorno digital mas libre. Por el contrario,
Cuba, Venezuela y Nicaragua se encuentran entre los paises peor
calificados.

FIGURA 1. RANKING LATINOAMERICANO EN EL INFORME FREEDOM ON THE NET, SEGUN ANOS 2022 Y 2023
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Como se observa, Costa Rica fue el que tuvo la mayor caida
regional con un total de 3 puntos menos con respecto al resultado
de 2021.El resto de los paises se mantuvo igual o tuvo leves mejoras
sobre la calificacion del afio pasado. El caso nicaraguense se debe
tomar con mucha cautela. Si bien tuvo una mejoria de 3 puntos,
en el reporte de dicho pais se senala la ausencia de indicadores
gubernamentales pUblicos o estatales de confianza debido a la
manipulacion o secretismo de la dictadura de Daniel Ortega vy
Rosario Murillo. Por esa razén, en muchos de los casos, la mejora
tiene mas relacion con la ausencia de informacién que con un
entorno verdaderamente libre.

Es importante recordar que esta metodologia establece una
escala que va del 0 (menos libre) al 100 (mas libre). Si el resultado
se encuentra ubicado en la horquilla entre 0 y 39 se considera un
entorno digital sin libertad, si se ubica entre 40 y 69 se considera
parcialmente libre, y si se encuentre entre 70 y 100 puntos se
considera libre.

B. Con respectq q otros paises
con entornos digitales libres

El informe 2023 senala entre sus principales hallazgos como, por
13° afo consecutivo, el entorno digital continGa erosionando de
manera constante a nivel global debido a la represion digital, o
los bloqueos de aplicaciones, al aumento de la vigilancia y a los
intentos por sofocar las protestas opositoras.

El informe indica que el club de paises con entornos digitales
libres se circunscribe a 17. Costa Rica continta ubicandose en este
grupo, ounq2 e tuvo una disminucidon con respecto al resultado
del ano 2022. Esto implico, como se puede observar en la Tabla ],
pasar del tercer lugar en la clasificacion mundial al cuarto lugar,
tras Islandia, Estonia y Canada.

TABLA 1. LOS 10 PAISES CON ENTORNOS DIGITALES LIBRES SEGUN INFORME FREEDOM ON THE NET

PAIS PUNTAJE

Islandia 94
Estonia 93
Canadd 88
Costa Rica 85
Reino Unido 79
Taiwan 78
Alemania 77
Japon 77
Australia 76
EE.UU 76

FUENTE: ELABORACION PROPIA
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